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Resumen

Las microrredes son sistemas de potencia de baja tension, que pueden operar
en modo aislado o con conexion a la red eléctrica. Estos sistemas cuentan con
[fuentes de generacion distribuida, sistemas de almacenamiento, cargas dis-
tribuidas, sistemas de comunicacidn y sistemas de monitoreo y control. Los
sistemas de comunicacidn implementados en las microrredes son un drea de
estudio de gran importancia, debido a que para asegurar la continuidad y
calidad del servicio eléctrico es necesario que la informacion de los sistemas se
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transmita de manera confiable y rapida. Por esta razén se utilizan diferentes
topologias de red y protocolos de comunicacion, los cuales tienen distintas
ventajas dependiendo su aplicacion. Este articulo presenta una revision de
literatura sobre las topologias de red y los protocolos de comunicacion
utilizados en las microrvedes, ventajas y desventajas para cada aplicacion,
ast como los protocolos utilizados por las entidades del sector eléctrico de la
Repiiblica Dominicana.

Palabras clave: microrred; topologfa de red; protocolo de comunica-

cién; Modbus; DNP3; IEC61850; IEC60870-5.

Abstract

Microgrids are low-voltage power systems, which can operate in isolated mode
or with connection to the grid. These systems have distributed generation sources,
storage systems, distributed loads, communication systems, and monitoring
and control systems. The communication systems implemented in the micro-
grids are an area of study of great importance since to ensure the continuity
and quality of the electrical service the information from the systems must be
transmitted reliably and quickly. This is why different network topologies and
communication protocols are used, which have different advantages depen-
ding on their application. This article presents a literature review on network
topologies and communication protocols used in microgrids, advantages, and
disadvantages for each application; as well as the protocols used by the entities
of the electricity sector of the Dominican Republic.

Keywords: Microgrid; Network topology; Communication protocol;
Modbus; DNP3; IEC61850; IEC60870-5.
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1. Introduccién

La generacién distribuida se refiere a la implementacién de fuentes
de energia cercanas a los consumidores, usualmente conectadas a redes de
baja tensién. Desde la década de los 80 se ha vuelto esencial garantizar la
continuidad del suministro de energfa eléctrica, y con este fin diferentes
paises empezaron a desarrollar fuentes de energfa distribuida dando inicié
a una transicién hacia un modelo descentralizado de generacién y trans-
misién (Liu, 2015).

Las microrredes son sistemas de potencia individuales, controlables
e independientes. Debido a los desafios enfrentados por los sistemas de
potencia en todo el mundo (entre los cuales se pueden mencionar el incre-
mento de la demanda, el deterioro del medio ambiente, la baja eficiencia
energética, entre otros), las microrredes han empezado a ser cada vez mds
utilizadas a nivel mundial puesto que permiten el control de las fuentes
de generacién distribuida en una manera efectiva y flexible (Fusheng,
Ruisheng & Fengquan, 2015). Sin embargo, el aumento del uso de las
microrredes a nivel global presenta un desafio adicional, debido a que
son sistemas que dependen de un control minucioso de la generacién y
la demanda, surgiendo la necesidad de tener sistemas de comunicacién
rapidos, confiables, seguros y flexibles (Marzal, Salas, Gonzélez-Medina,
Garcerd & Figueres, 2018).

La topologia de red se refiere a la forma fisica que esta adoptard, es
decir, la forma en que los dispositivos que la conforman se interconectardn
(ATTS, 2019a). Un protocolo de comunicacién es un conjunto formal de
convenciones que gobiernan el formato y control de la interaccién entre
unidades intercomunicadas. Es decir, es una serie de procedimientos que
se adoptan con el fin de facilitar la interoperabilidad de diferentes capas de
la jerarquia de comunicacién (ATIS, 2019b).

Debido a que existe una diversidad de protocolos disponibles para
la adquisicién de datos y el control de sistemas de potencia, es necesario
conocer las ventajas y desventajas que ofrece cada uno a la hora de selec-
cionar el protocolo para diferentes aplicaciones, debido a que existen
dispositivos cuya interoperabilidad con otras marcas es limitada.
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Este articulo presenta una revisién de literatura acerca de las topolo-
gias de redes mds utilizadas en microrredes a nivel mundial, con el fin de
comparar los usos y aplicaciones mds adecuados de cada una. Ademds, se
presenta los protocolos de comunicacién més utilizados para diferentes
aspectos del control de las microrredes.

2. Microrredes Eléctricas

Una microrred consiste en un conjunto de tecnologias de drea local
dedicadas al suministro de energfa distribuida hacia cargas en un pequefio
sistema (Liu, 2015). Son capaces de operar de manera independiente de la
red eléctrica, como una red a pequena escala. Tipicamente son implemen-
tadas en zonas rurales o remotas, donde la conexidn a la red eléctrica tiende
a presentar desventajas técnicas significativas. En la actualidad, existe un
interés creciente por la aplicacién de microrredes para aumentar el grado
de penetracién de fuentes de generacion distribuida en sistemas eléctricos
convencionales (Hayes, 2017).

Por lo general, las microrredes eléctricas se componen de una fuente
de energia distribuida, cargas dispersas en un drea relativamente pequena,
un método de almacenamiento de energia y una serie de dispositivos de
control intercomunicados, utilizados para la supervisién y maniobras del
sistema eléctrico. La generacién y el almacenamiento suelen conectarse
en paralelo, del lado del usuario (Fusheng et al., 2016).

3. Topologias de Red

Al seleccionar una topologia se debe garantizar la operacién eficiente
y continua de la red, tomando en cuenta futuras expansiones. La topo-
logia de red afecta directamente al tréfico y el enrutamiento de datos que
circulan dentro de ella. Es importante tener en cuenta que existen factores
tales como la complejidad, el costo, la disponibilidad de equipos, el tipo y
la cantidad de datos esperados dentro de la red que pueden afectar las topo-
logias de red (Medhi & Ramasamy, 2018). Las topologias de red pueden
ser clasificadas en: bus, anillo, estrella, estrella extendida, drbol y malla

(Véase figura 1).
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® Elemento

——— Lazo interconexién

ANILLO ESTRELLA ARBOL - JERARQUICO
EXTENDIDA

Figura 1. Tipos de topologias de red
3.1 Bus

Todos los nodos se conectan a la misma barra o bus a través de un
transceptor, el cuales controla la comunicacién. Toda la informacién se
envia y se recibe a través del bus y los nodos la rechazan o la reciben depen-
diendo si les concierne o no (Cerutti, Behredin, Andriolli, Ladouceur &
Castoldi, 2016).

3.2 Anillo

Se conectan los nodos uno a continuacién de otro, formando un
lazo cerrado. Cada nodo posee un transceptor el cual funcionan como

repetidor y se encarga de pasar la informacién al nodo siguiente (Yu,
Ku & Lin, 2018).

3.3 Estrella

Todos los nodos se conectan a un dispositivo central el cual se encarga
de recibir, amplificar y enviar la informacién a los demds nodos. Esta topo-
logia reduce el riesgo de fracaso, pues si uno de los nodos tiene problemas
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en el cableado que lo conecta al dispositivo central solo ese nodo se ve
afectado y el sistema continda funcionando con normalidad (Song, Chen,

Zhang, Wen & Wei, 2019).
3.4 Arbol

Esta topologia tiene la caracteristica de que la informacién es trans-
mitida de manera jerdrquica, por esta misma razén cuenta con nodos
principales encargados de transmitir y duplicar la informacién (Jiguo Yu,

Xiuzhen Cheng & Honglu Jiang, 2018).
3.5 Mallada

Es una configuracién donde cualquier nodo de la red estd conectado
a todos los nodos de la red, lo que hace la comunicacién mds segura,
pues elimina las interrupciones, ya que la informacién puede llegar a
cada nodo por muchos caminos distintos (Rachman, Yanti, Jamal &
Purwanto, 2018).

4, Protocolos de Comunicacién

La efectividad del sistema de comunicacién en la microrred estd ligada
al conjunto de protocolos de comunicacién utilizados. Marzal (2018)
presenta los pardmetros que se utilizan para evaluar la calidad de los proto-
colos de comunicacién en las microrredes como son el ancho de banda
usado, la latencia o los requerimientos de retraso de transmisién y recepcion
de datos, revisién de errores de paquetes de datos, problemas de enruta-
miento, sobrecargas de datos, confiabilidad, interoperabilidad, flexibilidad,
y cémo estos afectan la calidad del servicio (QoS), la cual debe estar alre-
dedor del 99.999 % en los sistemas de comunicacién. Cuando se habla
de protocolos de comunicacién se trata de una serie de pautas que hacen
posible que un conjunto de dispositivos pueda intercambiar datos entre
ellos. Es importante destacar que los protocolos, debido a las reglas fijadas
en ellos, permiten recuperar datos perdidos en el intercambio. Los proto-
colos de comunicacién mds utilizados en sistemas eléctricos de potencia

son: Modbus, IEC61850, DNP3, IEC60870-5 (Véase figura 2).
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Protocolos de
comunicacion

Modbus IEC61850 DNP3 IEC 60870-5

Figura 2. Protocolos de comunicacién utilizados en sistemas de potencia
4.1 Modbus

Es utilizado con frecuencia en el sector industrial. Utiliza un método
de comunicacién serial entre dispositivos electronicos, el cual no necesita
elemento auxiliar para la comunicacién y puede comunicarse a distancias
mayores de 50 m. Es capaz de establecer comunicacién servidor/cliente entre
dispositivos inteligentes y es utilizado por su sencillez, bajo costo, muy alta

disponibilidad y compatibilidad con TCP/IP (You & Ge, 2019).
4.1 I[EC61850

Es aceptado como estindar mundialmente para la comunicacién
basada en Ethernet en subestaciones, disefiado para trabajar en redes
TCP-IP mediante conexiones a red de 4rea local. Logra comunicaciones
tanto verticales como horizontales, que son necesarias para un rendi-
miento 6ptimo dentro de sistemas de control y adquisicién de datos.
Ademds, cumple con los requisitos de confiabilidad, eficiencia, flexibi-
lidad e interoperabilidad, los cuales son esenciales en redes inteligentes

(Bani-Ahmed, Weber, Nasiri, & Hosseini, 2014).

Este estdndar aprovecha un modelo de datos integral orientado a
objetos y la tecnologia Ethernet, lo que brinda una gran reduccién de los
costos de configuracién y mantenimiento. Fue introducido en 2004 como
estdndar de comunicacién para automatizacién de subestaciones (Hussain,
Aftab, Ali, & Ustun, 2020). Posee interoperabilidad entre diferentes marcas
utilizando modelos estandarizados de datos virtuales y procedimientos de
intercambio de datos.
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Segtin Yoo & Shon (2016), entre las principales caracteristicas del

estandar IEC61850 se encuentran:

Permite al usuario emplear solo un estdndar tanto para comunicacién
entre los dispositivos eléctricos inteligentes como para la adquisicion
de datos de campo, reemplazando asi a otros protocolos como DNP3
e IEC104.

Crea elementos de datos y servicios que son independientes de los
protocolos subyacentes.

Proporciona un modelo integral de cémo los dispositivos del sistema
de alimentacién deben organizar los datos de manera coherente en
todos los tipos y marcas de dispositivos.

Comunicacién de alta velocidad entre dispositivos electrénicos inteli-
gentes, tiempos de entrega garantizados e interoperabilidad de multi-
ples proveedores.

En la tabla 1 se muestran las ventajas y desventajas del protocolo
IEC61850 en subestaciones eléctricas y microrredes.

Tabla 1. Ventajas y desventajas IEC 61850

Autores Ventajas Desventaja
Capacidad plug and play,
(Hussain et al., interoperabilidad con
2020) dispositivos electrénicos
inteligentes
(Khan & Khan, e
2013) Alta confiabilidad
(Saleem, Honeth & s
Nordstrém, 2010) Alta flexibilidad
(Yoo & Shon, V}jnz;ablthd:’des 'd/e
2016) seguridad/autenticacion en

interfaz DNP3-IEC 61850
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4.3. DNP3 ¢ IEC60870-5

Es usado principalmente en la industria eléctrica, y estd basado en los
primeros trabajos de la IEEE. Este protocolo cuenta con la caracteristica de
ser abierto, es decir que cualquier fabricante puede desarrollar un equipo
que sea compatible con este estindar.

El protocolo DNP3 no cumple de manera estricta con el IEC60870-5,
pero tienen suficientes similitudes técnicas y de aplicacién como para
poder ser agrupados. Una de sus caracteristicas principales es que posee
alta interoperabilidad con dispositivos plug and play en sistemas de control
y adquisicién de datos (Pham et al., 2018).

Es ampliamente usado para la comunicacién entre subestaciones.
Posee compatibilidad con TCP/IP, lo que significa que no estd limitado
a la comunicacién serial por cable. Ademds, permite mds de un contro-
lador y sus dispositivos pueden reportar datos en caso de eventos. Sin
embargo, poseer todas esas funcionalidades lo hace altamente complejo

(Yoo & Shon, 2016).

En la tabla 2 se muestran las ventajas y desventajas del protocolo
DNP3 en subestaciones eléctricas y microrredes.

Tabla 2. Ventajas y desventajas DNP3

Autores Ventajas Desventaja

(Mander , Nabhani, Wang Capacidad de ser utilizado con
& Cheung, 2007) TCP/IP

Estdndar abierto

Frente a Modbus: tipos de dato

(Bani-Ahmed estandarizados, informacién
etal., 2014) con tiempos, indicadores de
calidad de datos
Disefio complejo,
(Lu, Wang & requiere mds
Ma, 2013) optimizaciones antes

de ser aplicado
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5. Sistemas de comunicacién en microrredes eléctricas

Para controlar la generacién con respecto a la distribucién y despejar
fallas a tiempo en los sistemas de potencia se necesita de comunicacién
entre los dispositivos del sistema de potencia (Pérez-Guzmadn, Salgueiro,
Rivera, Munoz, Toledo, 2018). Es por esto por lo que las distintas partes
del sistema se comunican a través de los protocolos de comunicacién.

En la tabla 3 se muestran las aplicaciones mds tipicas de los protocolos
DNP3 e IEC61850 en subestaciones eléctricas y microrredes.

Tabla 3. Aplicaciones DNP3 ¢ IEC 61850

Autores IEC 61850 DNP3
(Hussain Sistemas de gestion energética utilizando

et al., vehiculos eléctricos y DER como fuentes de

2020) potencia en estados de emergencia

En automatizacién de subestaciones, cubre

(Khan casi todos los aspectos de control incluyendo
& Khan, proteccién en tiempo real y aplicaciones
2013) de control de banda ancha. Intercambio de

informacién de estado y eventos en subestaciones

(Marzal et Comunicacién entre dispositivos de transmision,

al., 2018) distribucién y automatizacién
(Saleem Vulnerabilidades de
etal., Diagndstico de fallas seguridad/autenticacion en
2010) interfaz DNP3-IEC 61850
Sistema de control y
(Lu et al., adquisicién de datos en

2013) tiempo real, transferencia
de datos en utilidades

6. Sistemas de comunicacién utilizados en la Repiiblica Dominicana
para el control de los servicios eléctricos

De los protocolos de comunicacién utilizados en la Reptiblica Domi-
nicana se encuentran: Modbus, DNP3 e IEC60870-5, los cuales estdn
pricticamente en todos los sistemas actuales de Republica Dominicana
segun informaciones del Organismo Coordinador del Sistema Nacional
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Interconectado (OC-SENI). Debido a la gran cantidad de sistemas insta-
lados, su inercia es muy grande y es dificil realizar cambios en todo el
sistema de circuitos y el sistema de control y adquisicién de datos a corto

plazo (OC, 2020).

Para obtener la informacién correspondiente a los protocolos de
comunicacién utilizados en las empresas de transmisién y distribucién de
energia eléctrica en la Republica Dominicana se solicité a través del Portal
Unico de Solicitud de Acceso a la Informacién Pablica (SAIR, 2020).

La Empresa de Transmisién Eléctrica Dominicana (ETED) utiliza
en su sistema de control y adquisicién de datos el protocolo IEC60870-5
para la comunicacién entre concentradores de datos en cada subestacién
y el Centro de Control de Energia (CCE). Las ventajas principales que
presenta este protocolo a la empresa es que no requiere de un software
especifico de red; no son necesarias las funcionalidades de routing; no es
necesaria la gestién de red; y que cualquier cambio en el tipo de red solo
requiere un cambio en el tipo de router utilizado, sin afectar la configura-
cién de los sistemas finales. Ademds, este protocolo establece un canal de
comunicacién a través de una red estdndar, la cual permite que se trans-
mita de manera simultdnea a diferentes dispositivos y servicios.

La Empresa Distribuidora de Electricidad del Norte (EDENORTE)
utiliza en su sistema de control y adquisicién de datos el protocolo DNP3.
Entre las ventajas que ofrece el protocolo a la empresa es que es un proto-
colo abierto que puede ser utilizado por cualquier fabricante, y presenta
alta compatibilidad entre distintos equipos. Ademds, este protocolo usa el
modelo TCP/IP para comunicaciones seriales y comunicacién en redes IR
facilitando la transferencia de informacién.

La Empresa Distribuidora de Electricidad del Este (EDEESTE) utiliza
el protocolo DNP3 para sus sistemas de control y adquisicién de datos,
mientras que para la transferencia de datos entre los centros de control en
tiempo real se realiza a través del protocolo IEC60870-6, ya que al ser un
protocolo abierto le permite hacer modificaciones e integrar nuevas funcio-
nalidades. Ademds, permite comunicacién entre unidades terminales
remotas (RT'U), maestro a esclavo, peer-to-peer y aplicaciones de red.



92 Ciencia, Ingenierias y Aplicaciones, Vol. 4(1, enero-junio, 2021): 81-95  Revisién de literatura

En la tabla 4 se muestran las respuestas obtenidas por parte de las
diferentes entidades contactadas acerca de los protocolos de comunicacién
mis utilizados, asi como las ventajas que sustentan su utilizacién en cada
institucion.

Tabla 4. Protocolos de comunicacién usados en Reptblica Dominicana

Institucién Protocolo Ventajas

Modbus
oC DNP3
IEC 61850

*Compatibles con pricticamente todo el sistema, proveen
buena interoperabilidad

**Protocolo abierto, alta compatibilidad e interoperabilidad
entre diferentes fabricantes, utiliza el modelo TCP/IP

EDENorte DNP3

No requiere soffware propietario, alta flexibilidad, red estdndar
con acceso a multiples equipos

ETED IEC60870-5

***Alta flexibilidad e interoperabilidad, proporciona

EDEEste DNP3 facilidades para control y transferencia de diferentes tipos de
datos
DNP3
IEC (gama
EDESur control Igual comentario que las indicaciones * , **, ***
subestaciones)
Modbus

7. Conclusiones

Los sistemas de comunicacién implementados en las microrredes tienen
una gran importancia, y la tendencia actual hacia el uso de fuentes de
energia renovables como forma de generacién distribuida hace que las
topologias y protocolos de comunicacién sean vitales para crear un sistema
eficiente, seguro y confiable.

En la actualidad, existen diversas topologias y protocolos de comuni-
cacién en las microrredes, todas buscan garantizar la operacién eficiente
y continua de la red. Los protocolos de comunicacién mds utilizados
en microrredes son: DNP3, IEC60870-5 e IEC 61850. Este dltimo es
considerado un estdndar mundial para la comunicacién de subestaciones
basadas en Ethernet, mientras que el DNP3 es un protocolo abierto con la
capacidad de ser utilizado con TCP/IP, lo cual lo hace altamente flexible y
atractivo para aplicaciones que utilizan dispositivos de diversos fabricantes.
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Dentro de las topologias de comunicacién, la topologia de malla se consi-
dera la mds prometedora para las microrredes debido a su seguridad y exce-
lente confiablidad para estas.
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